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Politica della Sicurezza
delle Informazioni

1. Premessa e finalita

Intecs Engineering S.p.A. riconosce le informazioni e i sistemi utilizzati per il loro
trattamento come asset strategici per il raggiungimento dei propri obiettivi aziendali e per
la tutela degli interessi dell'organizzazione, dei clienti e delle altre parti interessate.

A tal fine, I'Azienda ha implementato un Sistema di Gestione per la Sicurezza delle
Informazioni (SGSI), in conformita alla norma ISO/IEC 27001, con l'obiettivo di proteggere
le informazioni e gestire i rischi che potrebbero comprometterne la riservatezza, l'integrita
e la disponibilita.

Il Sistema di Gestione si applica alle attivita, ai processi, ai servizi e alle sedi compresi nel
seguente campo di applicazione:

Realizzazione di prodotti e sistemi hardware e software basati su tecnologie
avanzate ad alto contenuto di R&D. Acquisizione e gestione di commesse aventi
per oggetto la progettazione, sviluppo, verifica e validazione, installazione,
manutenzione e assistenza post-vendita di prodotti e sistemi HW/SW.

La presente Politica definisce i principi e gli indirizzi generali in materia di sicurezza delle
informazioni e costituisce il riferimento per la definizione degli obiettivi di sicurezza e per
I'attuazione del Sistema di Gestione.

2. Impegni dell'organizzazione

Intecs Engineering S.p.A. si impegna a:

e proteggere la riservatezza, l'integrita e la disponibilita delle informazioni trattate
nell'ambito delle proprie attivita;

e identificare, valutare e gestire i rischi per la sicurezza delle informazioni attraverso
un approccio sistematico e proporzionato al contesto aziendale;

e definire obiettivi di sicurezza delle informazioni coerenti con gli indirizzi aziendali e
con la presente Politica, monitorandone periodicamente il raggiungimento;

e soddisfare i requisiti applicabili in materia di sicurezza delle informazioni, inclusi gli
obblighi legali, normativi, regolamentari e contrattuali e gli impegni assunti nei
confronti delle parti interessate;

e proteggere le informazioni e le risorse aziendali da accessi non autorizzati,
divulgazione, perdita, alterazione, indisponibilita e distruzione;

e promuovere la consapevolezza del personale e assicurare adeguate attivita di
informazione e formazione, affinché ciascuno conosca le proprie responsabilita in
materia di sicurezza delle informazioni;
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o favorire |'utilizzo corretto e sicuro delle risorse informatiche, delle tecnologie digitali
e degli strumenti aziendali, inclusi i sistemi di Intelligenza Artificiale, nel rispetto dei
requisiti di sicurezza e delle disposizioni aziendali applicabili;

e prevenire e gestire gli incidenti di sicurezza delle informazioni, limitandone gli effetti
e contribuendo, ove pertinente, alla continuita operativa e al ripristino delle attivita;

e monitorare le prestazioni e I'efficacia del SGSI, riesaminandolo periodicamente e
perseguendone il miglioramento continuo.

3. Ambito di applicazione e responsabilita

La presente Politica si applica a tutto il personale di Intecs Engineering S.p.A. e, secondo
le attivita svolte e gli obblighi pertinenti, a collaboratori, consulenti, fornitori, partner e altri
soggetti autorizzati ad accedere alle informazioni o alle risorse comprese nel perimetro del
SGSI.

Tutti i soggetti interessati sono tenuti a rispettare i principi della presente Politica e le
disposizioni, le procedure e le istruzioni operative aziendali applicabili, contribuendo alla
protezione delle informazioni e alla tempestiva segnalazione di eventi, anomalie e incidenti
di sicurezza.

La Direzione sostiene il Sistema di Gestione per la Sicurezza delle Informazioni,
promuovendo la diffusione della cultura della sicurezza e assicurando, nell'ambito delle
proprie responsabilita, le risorse e le competenze necessarie alla sua attuazione e al
conseguimento degli obiettivi definiti.

La sicurezza delle informazioni € una responsabilita condivisa.

4. Comunicazione e riesame

La presente Politica € comunicata al personale e resa disponibile alle parti interessate
pertinenti, ove appropriato.

La Politica € riesaminata periodicamente e in occasione di cambiamenti significativi del
contesto aziendale, dei rischi o dei requisiti applicabili, al fine di garantirne la continua
adeguatezza, coerenza ed efficacia.

Intecs Engineering S.p.A. si impegna a migliorare continuamente il proprio Sistema di
Gestione per la Sicurezza delle Informazioni, in coerenza con gli obiettivi aziendali e con i
requisiti della norma ISO/IEC 27001.
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